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Postępowanie nr D/59/2019 - „Zakup urządzeń aktywnych do obsługi Miejskiej Sieci Komputerowej (MSK) w Opolu oraz Lokalnej Sieci Komputerowej Uniwersytetu Opolskiego”									
Część nr 2:  „Zakup kompletu 2 szt. redundantnych routerów z funkcją firewall”

                                                                            Opis przedmiotu zamówienia/umowy 				   Załącznik nr 1B
Wykonawca zobowiązany jest wypełnić jasne pola w poniższych tabelach, podając m.in. nazwę producenta oraz model oferowanych urządzeń, a także poszczególne jego parametry/funkcje. Zobowiązany jest także wypełnić pola „Deklaracja zgodności z wymogiem minimalnym” wstawiając przy każdej pozycji słowo „TAK” gdy wymagana funkcja, parametr (parametry) została spełniona lub „NIE” w przeciwnym wypadku.
I. Klaster routerów z funkcją firewall - Komplet składa się z 2 sztuk takich samych routerów posiadających funkcjonalność firewall, pozwalających na skonfigurowanie w tryb klastra wysokiej dostępności (HA) w trybie ACTIVE-STANDBY, wraz z niezbędnymi licencjami, spełniające poniższe wymagania:
	LP.
	Opis wymagań minimalnych – router z funkcją firewall
	Opis parametrów oferowanego urządzenia:
(typ / model / parametr / funkcja / opis)
	Deklaracja zgodności z wymogiem minimalnym
(TAK / NIE)
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	1. Router musi być dedykowanym urządzeniem sieciowym o wysokości 1U przystosowanym do montowania w szafie rack 19”.
2. Router musi posiadać przynajmniej następujące interfejsy:
- 2 interfejsy SFP+, tj. porty umożliwiające wykorzystanie (zamiennie) wkładek optycznych typu 10Gbps SFP+ lub 1Gbps,
- 4 interfejsy SFP,
- 10 interfejsów GE RJ45.
3. Router musi posiadać redundantne zasilanie, 2 zasilacze zintegrowane lub modularne na napięcie 230V AC.
4. Wymagane funkcje:
· Polityki bezpieczeństwa w oparciu o: adres źródłowy, adres docelowy, typ aplikacji lub użytkownika.
· Polityki bezpieczeństwa w oparciu o: URL Filtering, 
tj. konkretny adres URL, a także kategorie tworzone oraz aktualizowane z bazy kategorii producenta,
· Tworzenie polityk w oparciu o użytkownika domeny Microsoft Active Directory,
· Możliwość utworzenia min. 8 wirtualnych systemów 
(np. vdom, lsys, itp.),
· Ilość polityk bezpieczeństwa min. 8 000,
· Ilość równoległych sesji TCP min. 1 000 000,
· Ilość jednoczesnych użytkowników SSL VPN musi być nie mniejsza niż 450 
· Ilość jednoczesnych użytkowników IPsec VPN w trybie Tunel klient do bramy mus być nie mniejsza niż 14000
· Wydajność dla SSL VPN musi być nie mniejsza niż
680 Mbps
· Wydajność dla IPsec VPN przy pakietach 512 bajtów i szyfrowaniu z wykorzystaniem protokołu AES256 musi być nie mniejsza niż 10 Gbps
· Wydajność przy włączonej funkcji firewall musi być nie mniejsza niż 8 Gbps dla pakietów UDP 64 bajty,
· Wydajność przy włączonej funkcji firewall musi być nie mniejsza niż 15 Gbps dla pakietów UDP 512 bajtów,
· Wydajność przy włączonej funkcji firewall musi być nie mniejsza niż 18 Gbps dla pakietów UDP 1518 bajtów,
· Wydajność przy włączonej funkcji firewall i IPS musi być nie mniejsza niż 2,4 Gbps,
· Wydajność w trybie NGFW ( włączona funkcja firewall, IPS oraz kontrola aplikacji) musi być nie mniejsza 
niż 1,4 Gbps,
5. Integracja z domeną Microsoft AD:
a) Musi zapewniać zbieranie informacji o zdarzeniach takich jak zalogowanie/wylogowanie użytkownika z serwerów usług terminalowych (Serwer Aplikacji Windows) poprzez aplikację typu agent, zainstalowaną bezpośrednio na serwerze(ach) usług terminalowych. Urządzenie musi umożliwiać jednoczesną integrację z min. 10 serwerami usług terminalowych.
b) Musi zapewniać integrację z serwerami usług terminalowych w wersjach MS Windows Server 2012 R2, Windows Serwer 2016, Windows Server 2019
c) Musi zapewniać zbieranie informacji o zdarzeniach takich jak zalogowanie/wylogowanie użytkownika na stacjach roboczych (desktop/laptop) pracujące w domenie w oparciu np. o aplikację agenta instalowaną bezpośrednio na kontrolerze domeny MS AD. 
d) Urządzenie musi umożliwiać jednoczesną integrację z min.  
2 kontrolerami domeny Microsoft Active Directory, ponadto musi zapewniać: 
· Cykliczne weryfikowanie aktualnego stanu, tzn. czy użytkownik jest nadal zalogowany, czy też nie (np. za pomocą zapytania WMI), 
· Cykliczne aktualizowanie danych na temat adresu IP przydzielonego do stacji roboczej pracującej w AD oraz zalogowanego na niej użytkownika, a w razie zmiany jakiejkolwiek z informacji powinna nastąpić natychmiastowa aktualizacja w zbiorze danych urządzenia lub klienta (w zależności od rozwiązania technologicznego),
· Możliwość skonfigurowania przynajmniej następujących limitów czasowych:  częstotliwość odpytywania stacji roboczych, kontrolera domeny, brak odpowiedzi z urządzenia,
6. Zarządzanie routerem oraz wszystkimi jego funkcjonalnościami musi odbywać się bezpośrednio na urządzeniu za pomocą interfejsu WEB GUI (https) oraz Command Line Interface (CLI) z wykorzystaniem protokołów ssh i telnet.
7. Wraz z dostawą urządzeń, wymaga się zapewnienia wsparcia technicznego przez wykwalifikowanego inżyniera w siedzibie Zamawiającego w ilości min. 2 dni roboczych, celem uruchomienia i wstępnego skonfigurowania urządzeń do pracy w środowisku testowym Zamawiającego.
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	Warunki gwarancji:
Urządzenie musi być objęte gwarancją producenta, licząc od dnia podpisania protokołu odbioru. 
Gwarancja musi zapewniać:
· [bookmark: _GoBack]Dostęp dla użytkownika końcowego do bazy oprogramowania (firmware’u) w serwisie on-line producenta z możliwością pobierania najnowszego oprogramowania dla dostarczonego urządzenia w ramach tych samych licencji przez cały okres trwania gwarancji.
· Wymagane jest, aby usługa gwarancyjna dla urządzenia była świadczona przez cały okres jej trwania na podstawie wykupionego wsparcia technicznego u producenta sprzętu, ponadto, gwarancja/wsparcie musi zapewniać użytkownikowi dostęp do pomocy technicznej producenta w dni robocze w godzinach od 8:00 do 16:00.
· Wykonawca w ramach gwarancji zobowiązany jest pokryć wszelkie koszty związane naprawą, jak i przesyłką do i z naprawy.
Ponadto wymaga się, aby:
•	dostarczone urządzenia, oprogramowanie i licencje były zarejestrowane na Uniwersytet Opolski,
•	dostarczone urządzenia, oprogramowanie i licencje przed dostawą do Uniwersytetu Opolskiego nie mogą być rejestrowane wcześniej na innych użytkowników końcowych,
•	dostarczone urządzenia były nowe i pochodziły z legalnego kanału dystrybucyjnego producenta na terenie Unii Europejskiej.
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